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Maksliga intelekta attistiba notiek loti strauji. Tas parveido sabiedribu, veicina efektivitati gandriz ikviena dzives joma un sniedz
butiskus ieguvumus daudzas nozareés, tai skaita raZzoSanas, veselibas apriipes un transporta. Maksligais intelekts turklat var
palidzét risinat globalas sabiedribas problémas. Taja pasa laika maksligais intelekts rada ar1 butiskus izaicinajumus un riskus
sabiedribai. Maksliga intelekta Jaunpratiga vai nolaidiga izmanto$ana var apdraudét drosibu, pamattiesibas un demokratiju. Lai
veicinatu uzticamibu un nodrosinatu dro$u un taisnigu maksliga intelekta attistibu, Eiropas Savieniba (turpmak - ES) tiek
izstradatas etiskas prasibas, ka arl parskatits tiesiskais reguléjums.

Viena no maksliga intelekta tehnologijam, kas Eiropa ir radijusi plaSas diskusijas, ir sejas atpaziSanas tehnologijas, kuru
izmantoSana gan valsts, gan privataja sektora strauji pieaug. ES uzticama maksliga intelekta izveides ietvaros plano izstradat
jaunu regulejumu, lai noteiktu stingras prasibas attieciba uz $o tehnologiju izmanto$anu. Sis tehnologijas sak nonakt ari
Eiropas datu aizsardzibas iestazu redzesloka. Augusta vidu Apvienotas Karalistes datu uzraudzibas iestade uzsaka izmekléSanu
par to izmanto$anu King’s Cross apgabala Londonas centra. 2 Neilgi péc tam Zviedrijas datu aizsardzibas iestade pieméroja
pirmo sodu par Visparigas datu aizsardzibas regulas (turpmak — Regula) 3 parkapumu par sejas atpaziSanas tehnologiju pret-
tiesisku izmantoS$anu, lai uzraudzitu skolénu skolas apmekléjumu. 4 Ne tikai Eiropa, bet ar1 citviet pasauleé tiek diskutéts par
30 tehnologiju izmantosanas robezam. S1 gada maija Sanfrancisko ka pirma no ASV pilsétam aizliedza policijas un valsts
iestadém izmantot sejas atpaziSanas tehnologijas, kam driz vien sekoja arl citas ASV pilsétas. 5

Raksta vispirms tiks aplukoti sejas atpaziSanas tehnologiju izmantoSanas raditie apdraudéjumi, pamatojot nepiecieSamibu péc
skaidra tiesiska reguléjuma. Maksliga intelekta, tai skaita sejas atpaziSanas tehnologiju, reguléjuma izstrade ir jabalsta uz jau
spéka esoSajam tiestbu normam un prasibam, jo Ipasi tam, kas noteiktas Regula. Raksta turpinajuma tiks aplukotas tiesibu
normas, kas noteiktas Regula, kas jau Sobrid regulé sejas atpaziSanas tehnologiju izmantoSanu.

Sejas atpazisanas tehnologiju raditais apdraudéjums

Lidz ar maksliga intelekta sasniegumiem sejas atpaziSanas tehnologijas arvien plasak sak izmantot gan valsts, gan privataja
sektora. Sejas atpaziSana lauj atblokéet jaunakos viedtalrunus. DaZas bankas, pieméram, Citadele, to izmanto darjjumu
apstiprinasanai. Socialais tikls Facebook izmanto sejas atpaziSanu, lai atzimétu cilvekus augSupieladétas fotografijas. Lidostas
ASV, ka ar1 Eiropa plano arvien plasak izmantot sejas atpaziS8anas tehnologijas, lai parbauditu pasaZierus.

Sejas atpaziSanas tehnologijas arvien plasak izmanto arl policijas un citas tiesibaizsardzibas iestades, lai garantétu droSibu un
cinitos ar terorismu. Vairakas Eiropas valstis, pieméram, Apvienotaja Karalisté, Francija un Vacija, tiek testétas 31s tehnologijas,
lai identificetu noziedzniekus un teroristus publiskas vietas, tai skaita sporta sacensibas un pat Eda Sirana miuzikas koncerta
laika. ¢ Sadi masveida uzraudzibas pasakumi netiek reguléti nacionalajos tiesibu aktos un ir radijusi plasu sabiedribas
satraukumu. Apvienotaja Karalistg, kur ir visplasaka So tehnologiju izmantoSana, ir jau ierosinatas pirmas tiesvedibas lietas. 7

Uzraudzibas tehnologiju izmanto3ana btiski ierobeZo cilvéka pamattiesibas, jo Ipasi tiesibas uz privatumu un datu aizsardzibu.
Lidzas privatuma zaudéSanai pastav ari risks par maksliga intelekta tehnologiju neobjektivitati, kas var novest pie
aizspriedumiem un diskriminacijas pret noteiktam grupam vai personam. 8 Maksliga intelekta sistemu rezultatus batiski
ietekme izmantoto datu kvalitate, kas var atspogulot neobjektivitati, neprecizitates un kludas datu vak3anas procesa. Ir veikti
pétijumi, kas parada, ka maksliga intelekta algoritmi sejas atpaziSanas tehnologijas darbojas at3kirigi, atkariba no personas,
kura tiek identificéta, vecuma, dzimuma vai etniskas piederibas. ¢ Sejas atpaziSanas tehnologijas apstrada biometriskos datus,
kas rada butiskus un Sobrid pat skaidri nenosakamus drosibas riskus. 10

Sejas atpaziSanas tehnologiju izmantoSana rada ne tikai riskus droSibai un pamattiesibam, bet arl gruti paredzamu vai
izméramu ietekmi, tai skaita uz demokratiju un tiesiskumu. Lai gan $1Is tehnologijas var buit spécigs instruments
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tiesibaizsardzibas iestadém, lai atrastu aizdomas turétos un teroristus, tas var tikt izmantotas ari cilvéku kontrolei.

Sejas atpaziSanas tehnologiju izmanto$ana masveida uzraudzibai no policijas iestazu puses tiek salidzinata ar Kinas digitalo
uzraudzibas sistému, kas tiek veidota, izmantojot sejas atpaziSanu un maksligo intelektu, kopa ar "sociala kredita" sistemu. 11
Seit arl vieta ir atgadinajums, ka Dzordza Orvela pirms 70 gadiem sarakstitais zinatniskas fantastikas romans "1984" nebija
domats ka instrukcija. 12

ES 2018. gada aprill izveidota maksliga intelekta ekspertu darba grupa vér$ uzmanibu, ka automatiska identificesana, tai skaita
sejas atpazisana un citas piespiedu identifikacijas metodes, kas izmanto biometriskos datus, piemeram, melu atpazisana,
personibas vertesana ar mikroizpausmju palidzibu, automatiska balss atpazisana, raisa butiskas juridiskas un étiskas bazas, jo
tai var but neparedzéta ietekme daudzos psihologiskos un socialkulturalos limenos. Tapat ekspertu grupa vers uzmanibu, ka
jebkada iedzivotdju verteésana var novest pie patstavibas zaude€juma un apdraudet nediskriminesanas principu. Vertesana butu
jaizmanto tikai tad, ja ta'ir skaidri pamatota un ja pasakumi ir samerigi un taisnigi. Valsts iestazu vai privata sektora personu
veikta iedzivotaju vertesana visos aspektos un plasa meroga apdraud sis vertibas, jo ipasi, ja to neizmanto saskang ar
pamattiesibam vai ja to izmanto nesamerigi, bez skaidri noteikta un pazinota legitima merka. Uzticama maksliga intelekta
sasniegsanai ir svarigi skaidri definet, vai, kad un ka maksligo intelektu var izmantot, lai automatiski identificetu cilvekus, un
noskirt personas identificesanu no tas izsekosanas, ka ari merktiecigu uzraudzibu no masveida noverosanas. 13

Sejas atpazisanas tehnologiju reguléjums

Maksliga intelekta, tai skaita sejas atpaziSanas, tehnologijas jau Sobrid regulé spéka eso$as tiesibu normas Eiropas,
starptautiskaja un nacionalaja limeni. Maksliga intelekta sistému izstradei un izmanto$anai ir jaatbilst cilvéktiestbu normam,
kas noteiktas, pieméram, Eiropas Cilveka tiesibu un pamatbrivibu aizsardzibas konvencija, Eiropas Savienibas Pamattiesibu
harta un Latvijas Republikas Satversmeé. Lai pamattiesibu ierobeZojumi butu tiesiski, tiem ir jaatbilst ierobeZoSanas Kkritérijiem
un ir jabat stingri nepiecieSamiem un sameérigiem. 14  Sejas atpaziSanas tehnologijas, jo IpaSi masveida uzraudzibas pasakumi,
var nesameérigi ierobeZot cilveka pamattiesibas, jo Ipasi tiesibas uz privatumu, parkapjot to, kas ir nepiecieSams, lai garantétu
dros$ibu vai citus legitimus mérkus.

Maksliga intelekta, tai skaita sejas atpaziSanas tehnologiju, izmantoSanai ir jaatbilst gan spéka esoSajam tiesiskajam
reguléjumam, gan uz pamattiesiham balstitajiem &tikas principiem. ES maksliga intelekta ekspertu grupa 31 gada aprili pienéma
Etikas vadlinijas uzticamam maksligam intelektam (turpmak - Vadlinijas), uzsverot, ka maksligajam intelektam ir jaatbilst tris
iezImeém, proti tam ir jabat: 1) likumigam - janodrosina, ka tiek ieveroti visi piemerojamie normativie akti; 2) étiskam -
janodrosina atbilstiba etikas principiem un vertibam; un 3) noturigam no tehniska un sociala viedokla, jo maksliga intelekta
sistemas var nodarit netisu kaitejumu pat tad, ja nodomi ir bijusi labi. Vadlinijas ir arl formuléti ¢etri étikas pamatprincipi: 1)
cilveka patstavibas ievérosana, 2) kaitéjuma noversana, 3) taisnigums un 4) izskaidrojamiba. Attistot Sos étikas principus,
Vadlinijas talak nosaka septinas izpildamas prasibas, kas jaieveéro, lai maksligais intelekts baitu uzticams: 1) cilvéka subjektiba
un virsvadiba, 2) tehniska noturiba un drosiba, 3) privatuma un datu parvaldiba, 4) parredzamiba, 5) daudzveidiba,
nediskriminéSana un taisnigums, 6) sabiedribas un vides labklajiba, 7) atbildigums.

Lidzas pamattiesibam un étikas normam maksliga intelekta tehnologiju izstradasana un izmanto$ana janem véra ari citas
prasibas, kas noteiktas ES un nacionalajos tiesibu aktos, jo Ipasi Regula.

Sejas atpaziSana ietver biometrisko datu apstradi, kas rada paaugstinatu risku personu tiesibam, un Regula paredz
ierobeZojumus $adu datu apstradei. Regula nosaka, ka biometriskie dati ir IpaSas kategorijas personas dati, ka arl sniedz
bieometrisko datu definiciju, proti, tie ir "personas dati péc specifiskas tehniskas apstrades, kuri attiecas uz fiziskas personas
fiziskajam, fiziologiskajam vai uzvedibas pazimém, kas lauj veikt vai apstiprina minétas fiziskas personas unikalu identifikaciju,
pieméram, sejas attéli vai pirkstu nospiedumi” (4.14. pants).

Biometrisko datu apstradé ir Ipasi butiski ieverot visus Regula noteiktos personas datu apstrades pamatprincipus: likumigumes,
godpratiba un parredzamiba, noltka ierobezojumi, datu minimizéSana, precizitate, glabasanas ierobezojumi, integritate un
konfidencialitate, parskatatbildiba (5. pants). Minétie pamatprincipi ir pamata visam paréjam Regula noteiktajam prasibam.
izmantojot videoierices attieciba uz biometrisko datu apstradi, uzsver, ka ir "arkartigi svarigi, lai $adu tehnologiju izmantoSana
notiktu, pienacigi ievérojot likumiguma, nepiecieSamibas, proporcionalitates un datu minimizéSanas principus”. 15

Viens no galvenajiem Regula noteiktajiem principiem, kas ir janem véra datu parzinim, izveértéjot sejas atpaziSanas tehnologiju
izmantoSanu, ir noltka ierobeZojuma princips. Tas paredz, ka personas dati tiek vakti konkretos, skaidros un legitimos nolukos
un to turpmaka apstrade netiek veikta ar minetajiem nolukiem nesavietojama veida (Regulas 5.1.b) pants). Kolégija uzsver, ka,
neraugoties uz to, ka So tehnologiju izmantoSana var likties Ipasi efektiva, parziniem vispirms ir janoverte to ietekme uz
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pamattiestbam un brivibam un jaapsver mazak ierobezojosi lidzekli, lai sasniegtu apstrades legitimo meérki. Zviedrijas datu
aizsardzibas iestade augusta pienéma pirmo lemumu par Regulas parkapumu, kura konstatéja, ka skolénu skolas apmekléjuma
kontrole nav atzistams par legitimu meérki, kas attaisno sejas atpaziSanas tehnologiju izmantoSanu. 16

Kolégija vers uzmanibu, ka "videonovéro3ana nav uzskatama par stingri nepiecieSamu un sameérigu, ja pastav citi veidi, ka
sasniegt noteikto mérki. Pretéja gadijuma meés riskéjam ar izmainam kultiras normas, kas novestu pie privatuma zuduma jau
sakotnéjas akceptélanas”. 17 Vél jo vairak minétie apsvérumi ir attiecinami uz videonovérosanu, kas ietver sejas atpaziSanu.

Sejas atpaziSanas tehnologiju izmanto$anai ir jabut skaidram pamatojumam. Likumiguma princips paredz, ka personas datu
apstrade var tikt veikta tikai tad, ja tam ir tiesisks pamats. Janem véra, ka ipasu kategoriju personas datu, tai skaita biometrisko
datu, apstrade ir aizliegta, ja vien nav piemérojams kads no Regulas 9. panta otraja dala noteiktajiem pamatojumiem.
Privatajiem uznémumiem, lai izmantotu sejas atpaziSanas tehnologijas, lielakoties bus jaiegist personas "neparprotama
piekriSana". ES maksliga intelekta ekspertu darba grupa vérs uzmanibu, ka, veicot personas automatisku identifikaciju, ar
maksliga intelekta tehnologijam, pieméram, uz priekriSanas pamata, ir jaizstrada praktiski lidzeklj, kas lauj sniegt jegpilnu un
parbauditu piekrisanu $adai apstradei. 18

PiekriSanai ir jabut ne tikai iegutai atbilsto$a veida, bet ir jaatbilst citiem Regula noteiktiem kritérijiem, proti, tai ir jabat brivai,
konkreétai, apzinatai un viennozimigai (4.11. pants). 12  Kolégija uzsver, ka gadijumos, kad piekriSana ir nepiecieSama saskana
ar Regulas 9. pantu, datu parzinis nedrikst ierobezot piekluvi saviem pakalpojumiem atkariba no piekriSanas sniegSanas
biometrisko datu apstradei. Turklat, ja autentifikacijai tiek izmantota biometrisko datu apstrade, datu parzinim ir japiedava
alternativs risinajums, kas neietver biometrisko apstradi bez ierobeZojumiem vai papildu izmaksam datu subjektam. Tapat,
paredzot biometriskas ierices nepieejamibu, pieméram, ierices darbibas traucéjumu rezultata, lai nodrosinatu piedavata
pakalpojuma nepartrauktibu, ir jaievie$ rezerves risinajums, kas bitu izmantojams iznémuma gadijuma. 20

Apstradajot biometriskos datus, ir batiski ievérot arl citus Regula noteiktos pamatprincipus un no tiem izrietosas prasibas, tai
skaita jainformeé personas par So tehnologiju izmantoSanu un janodrosina citu datu subjekta tiesibu IstenoSana, jaievie$
atbilstoSi droSibas pasakumi u.c.

Sejas atpaziSanas tehnologiju izmanto$anas gadijuma parzinim ir arl javeic novertéjums par ietekmi uz datu aizsardzibu. 21
Regula nosaka pienakumu veikt noveértéjumu, ja apstrades veids varétu radit augstu risku fizisku personu tiesibham un brivibam
(35.1. pants). Regula ari1 paredz, ka novertéjums ir 1paSi vajadzigs, apstradajot ipasu kategoriju personas datus vai personas datu
par sodamibu un parkapumiem plasa meroga (35.3.b) pants), ka ar1 veicot publiski pieejamu zonu uzraudzibu plasa méroga
(35.3.c) pants). Sejas atpaziSanas tehnologijas ietver biometrisko datu apstradi, un to izmantoSanas noluks var bt saistits ar
publiskas telpas uzraudzibu plasa méroga. Datu valsts inspekcijas publicétaja saraksta ar tam apstrades darbibam, attieciba uz
kuram ir javeic novertéjums, ir ietverta "inovativa jaunu tehnologiju vai risinajumu izmantosana vai to pielietosana, piemeram,
apvienojot pirkstu nospiedumu un sejas atpazisanas lietosanu, lai uzlabotu piekluves kontroli utt." 22 Novértéjuma veikSana
pirms apstrades uzsakSanas lauj novertéat, vai konkrétaja gadijuma sejas atpaziSanas tehnologijas izmantosana ir pielaujama.
Taja pasa laika noveértgjums atseviSkos gadijumos var nebat pietiekams, jo Iidzas riskiem datu subjekta tiestbam un brivibam,
var bt javerte to plasSaka ietekme uz sabiedribu un demokratiju.

Secinajumi

Lidz ar maksliga intelekta sasniegumiem sejas atpaziSanas tehnologijas arvien plasak sak izmantot gan valsts iestades droSibas
noluka, gan privatie uznémumi, lai veicinatu efektivitati. Taja pasa laika sejas atpaziSanas tehnologiju izmantoSana butiski
ierobeZo pamattiesibas, jo Ipasi tiesibas uz privatumu, un var novest pie diskriminacijas, ka ari rada grati paredzamu vai
izméramu ietekmi uz demokratiju un tiesiskumu. Lai veicinatu uzticéSanos maksliga intelekta, tai skaita sejas atpaziSanas,
tehnologijam, ir svarigi skaidri noteikt, vai, kad un katas var izmantot.

Maksliga intelekta, tai skaita sejas atpaziSanas tehnologiju, izmantoSanai ir jaatbilst pamattiesibam, ka ari uz tam balstitajiem
étikas principiem. To izstradé un izmantoSana ir jaievéero jau Sobrid spéka esosas tiestbu normas un prasibas, jo Ipasi Regula
noteiktas prasibas.

Regula paredz ierobeZojumus sejas atpaziSanas tehnologiju izmantoSanai, nemot vera, ka tas ietver biometrisko datu apstradi,
kas rada paaugstinatu risku personu tiesibam. Ipasi butiski ir ievérot visus Regula noteiktos personas datu apstrades
pamatprincipus. Viens no pamatprincipiem, kas bija pamata ari Zviedrijas datu aizsardzibas iestades pirma soda piemérosanai
par sejas atpaziSanas tehnologiju prettiesisku izmanto$anu, ir noltika ierobeZojuma princips. Tas uzliek pienakumu izvértét, vai
apstrade ir nepiecieSama un sameériga un vai nepastav citi mazak ierobezojusi veidi, ka sasniegt konkréto noltuku. Tapat, lai
varéetu izmantot $1s tehnologijas, ir janodroSina atbilstoSs tiesiskais pamats, kas attieciba uz privato sektoru lielakoties bus
"neparprotama piekriSana". Datu parzinis nedrikst ierobeZot piekluvi saviem pakalpojumiem atkariba no piekriSanas
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sniegSanas biometrisko datu apstradei. Turklat, ja $1s tehnologijas tiek izmantotas autentifikacijai, ir japiedava alternativs
risinajums bez ierobeZojumiem vai papildu izmaksam datu subjektam.

Sejas atpaziSanas tehnologiju izmantoSanas gadijuma jaievéro ari citi Regula noteiktie pamatprincipi un no tiem izrietosas
prasibas, tai skaita jainformé personas un janodrosina citu datu subjekta tiesibu IstenoSana, jaievie$ atbilsto$i droSibas
pasakumi un javeic novértéjums par ietekmi uz datu aizsardzibu. Taja pasa laika datu aizsardzibas prasibas var nebuit
pietiekamas, jo 1idzas riskiem personas tiestbam un brivibam ir javérté So tehnologiju plasaka ietekme uz sabiedribu un
demokratiju.

Darbs izstradats ERAF specifiska atbalsta mérka 1.1.1.2. pasakuma "Pécdoktoranttras pétniecibas athalsts" projekta pétniecibas pieteikuma Nr. 1.1.1.2./VIAA/1/16/196

"Taisnigs lidzsvars starp privatumu un drosibu kibertelpa: stingru datu aizsardzibas standartu izveide Eiropa" ietvaros.
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